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Streszczenie

Autorzy, w oparciu o krajowg i zagraniczna literature przedmiotu oraz inne zrddta, analizujg problema-
tyke zagrozen chemicznych. Na tej podstawie opracowujg zasady polityki bezpieczefstwa chemicznego.
W pierwszej czesci na 0ogolnym tle pojmowania i rozumienia polityki ukazano istote polityki bezpieczen-
stwa panstwa oraz konieczno$¢ wyodrebniania jej specjalistycznego nurtu, czyli polityki bezpieczerstwa
chemicznego. W dalszej kolejnosci, po zdefiniowaniu istoty bezpieczefstwa chemicznego, scharaktery-
zowano zagrozenia dla tego wymiaru bezpieczenstwa, wraz z ich klasyfikacja. W kofcowej cze$ci arty-
kutu przedstawiono zatozenia polityki bezpieczenstwa chemicznego panstwa, a w podsumowaniu
wskazano kierunki dziatart naukowych i praktycznych na rzecz jej skutecznej realizaciji.

Slowa kluczowe: polityka bezpieczeristwa, zagrozenia bezpieczeristwa chemicznego, polityka bezpieczeristwa
chemicznego, substancje niebezpieczne.

Abstract

The authors analyze, on the basis of domestic and foreign literature on the subject and other sources, the
issues of chemical hazards. On this basis, they develop chemical safety policy rules. In the first part, the
essence of the state security policy and the importance of separating it from a specialist in the field, i.e.
chemical security policy, were presented on the basis of the understanding and understanding of politics.


https://orcid.org/0000-0002-0927-4337
https://orcid.org/0000-0002-5432-1657

Wiodzimierz Fehler, Piotr Bqczek

Subsequently, after determining the essence of chemical safety, the hazards for this dimension were charac-
terized together with their classification. The final part of the article presents the state's chemical security policy,
and the summary indicates the directions of the lines and practical ones for its effective implementation.

Keywords: safety policy, chemical safety hazards, chemical safety policy, hazardous substance.

Wprowadzenie

We wspolczesnych realiach surowce i produkty chemicznego to jeden z filarow ludzkiej
egzystencji. Sg one rowniez sktadnikiem wywierajgcym istotny wptywa na procesy roz-
wojowe. Jednoczesnie — w wyniku bledow ludzkich, awarii technicznych czy zamie-
rzonych czyndéw przestepczych — chemikalia mogg stanowi¢ zrodto réznorodnych
zagrozen. Ten negatywny potencjat tkwigcy w surowcach i produktach chemicznych
rodzi konieczno$¢ uwzglednienia zwigzanych z nimi wyzwan i zagrozen w ramach po-
lityki bezpieczenstwa panstwa. Poniewaz bezpieczenstwo jest umieszczane na czoto-
wym miejscu listy potrzeb wymagajacych zaspokojenia po to, aby umozliwi¢ nie tylko
przetrwanie, ale rOwniez rozw0j panstwa, stanowi ono jeden z zasadniczych celow jego
dziatalnosci. Ze wzglgdu na wage tego zagadnienia, panstwa w ramach swej ogolnej
polityki jako jej szczeg6lny nurt konceptualizujg i realizujg polityke bezpieczenstwa.
W jej ramach dazg do uzyskania kontroli nad tym, co jest lub moze by¢ grozne dla pan-
stwa oraz starajg si¢ tak ksztaltowac otoczenie zewngtrzne i wewngtrzne, aby oddalaé
zagrozenia, skutecznie podejmowac wyzwania oraz efektywnie wykorzystywaé szanse.
Chociaz polityka bezpieczenstwa z punktu widzenia panstwa jest w istocie kategorig
niepodzielng, to dla celéw praktycznych (zwigzanych m.in. z poszukiwaniem skutecz-
nych sposobow zarzadzania r6znymi wymiarami bezpieczenstwa) wyodrebnia si¢ rozne
jej podmiotowe i przedmiotowe aspekty. Jednym z takich nurtow, wprawdzie realizo-
wanym, ale nieposiadajacym jak dotychczas odpowiadajacej potrzebom rangi, jest po-
lityka bezpieczenstwa chemicznego. Taki stan rzeczy wymaga pilnej refleks;ji
teoretycznej, niezbgdnej dla redefinicji zakresu i znaczenia tej polityki.

Polityka bezpieczenstwa

Jak juz wczeéniej wspomniano, osigganie i utrzymywanie wysokiego poziomu bezpie-
czenstwa stanowi od zawsze jeden ze strategicznych celow panstw. Staraja si¢ one 0sig-
gac ten szczegdlny cel w ramach polityki bezpieczenstwa. Dazac do ukazania jej istoty,
nalezy zauwazy¢ w pierwszej kolejnosci, ze stanowi ona trwaty i nicodtgczny sktadnik
ogolnej polityki panstwa. Ustalenie tego, czym jest polityka, jest problemem ztozonym.
Przechodzac do proby uchwycenia i zdefiniowania jej istoty, warto przypomnie¢, ze
zarowno w przesztosci, jak i wspolczesnie, wielu badaczy zwracajac uwage na skom-
plikowang materi¢ polityki, podkreslalo niemozno$¢ stworzenia jej uniwersalnej
(w miar¢ powszechnie akceptowanej) definicji. W konsekwencji, wyjasnien tego terminu
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dokonuje si¢ na podstawie roznych orientacji teoretyczno-metodologicznych. Jedna z cel-
nigjszych ich klasyfikacji przeprowadzil Andrzej W. Jablonski, wymieniajgc orientacje:

- formalnoprawng, wedhug ktorej polityka to dziatalno$¢ instytucji panstwowych;

- behawioralng, zgodnie z ktorg polityka to wzajemny stosunek wtadzy, wpty-

wow 1 konfliktow istniejacych w roznych plaszczyznach zycia spotecznego;

- funkcjonalng, w $wietle ktorej polityka to funkcja w systemie spotecznym,

zapewniajaca jego rozwoj poprzez: rozwigzywanie konfliktow, generowanie
decyzji regulujacych rozdziat dobr, artykulacje intereséw, socjalizacje 1 ko-
munikacje polityczna;

- racjonalng, zgodnie z ktorg polityka to przede wszystkim proces podejmowania

decyzji;

- postbehawioralng, wedhug ktorej polityka to rozwigzywanie problemow spo-

fecznych (Antoszewski, Herbut, 1998, s. 309).

Wchodzac na grunt definicyjny, mozna za Andrew Heywoodem powtorzy¢, ze po-
lityka w najszerszym ujeciu, jest formg aktywnosci ludzkiej, ktorej celem jest tworze-
nie, zachowanie oraz poprawa ogolnych zasad zycia (Heywood, 2006, s. 4). Najczgsciej
jednak zakres znaczeniowy terminu polityka dotyczy sztuki rzadzenia panstwem, utrzy-
mywania i rozwijania stosunkow z innymi panstwami oraz taktyki i planu postepowania
rzadzacych panstwem (Zielinski, 1999, s. 191). Uwzgledniajac powyzsze ustalenia,
mozna przyjac stanowisko, zgodnie z ktéorym ,,polityka to proces zachodzacy w syste-
mie politycznym, obejmujacy ustanawianie, selekcjonowanie, porzadkowanie i realiza-
cj¢ podstawowych celow systemu wedtug kryteriow waznosci i mozliwosci realizaciji”
(Fehler, 2012a, s. 339). Tak rozumiana polityka to sfera podejmowania i realizacji de-
cyzji w obszarach okreslajacych istote bytu panstwowego i spotecznego. Jednym z ta-
kich obszarow jest bezpieczenstwo, o ktore zabiega si¢ w ramach polityki
bezpieczenstwa. Ogolnie ten wymiar polityki mozna zdefiniowa¢ jako

celowa, planowa zorganizowang w ramach panstwa oraz prowadzong pod kierownictwem

organdw panstwowych dziatalno$¢ podmiotoéw panstwowych, spotecznych i prywatnych,

ukierunkowang na uzyskiwanie i utrzymywania optymalnego w danych warunkach po-
ziomu bezpieczenstwa, potaczona z tworzeniem rozwigzan zapewniajacych zdolnos¢ do
sprawnej i skutecznej reakcji w odpowiedzi na pojawiajace si¢ wyzwania i materializujace

si¢ zagrozenia. (Fehler, 2014, s. 208)

Formutowanie i realizowanie polityki bezpieczenstwa to proces trudny i odpowie-
dzialny, wymagajacy szczegdlnej rozwagi i1 profesjonalizmu. Wspomniane trudno$ci
konceptualizacyjne i realizacyjne wynikaja m.in. z tego, ze realistycznej i skutecznej
polityki bezpieczenstwa nie mozna prowadzi¢ w oderwaniu od szeregu réznorodnych
uwarunkowan, w szczego6lnosci zas od:

- ksztaltu racji stanu i wigzacego si¢ z nim pojmowaniem bezpieczenstwa panstwa;

- stanuimozliwych reakcji blizszego i dalszego otoczenia migdzynarodowego;

- stanu struktur panstwa oraz stopnia legitymizacji wladzy panstwowej;
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- rzeczywistych zdolnos$ci realizacyjnych, rozumianych jako posiadanie odpo-
wiednich $rodkéw oraz plandéw ich uzycia wraz z odpowiednimi kompeten-
cjami decydentow.

W kontekscie prowadzonych rozwazan za bardzo istotne nalezy uzna¢ odpowied-
nie podejscie do szczegotowych (sektorowych) wymiaréw polityki bezpieczenstwa. Do
takich nalezy polityka bezpieczenstwa chemicznego, ktorej ranga w $wietle juz ziden-
tyfikowanych lub nowych zagrozen dla bezpieczenstwa zaistnialych w XXI w. powinna
ulec zdecydowanemu podwyzszeniu.

Bezpieczenstwo chemiczne i jego zagrozenia

Bezpieczenstwo chemiczne to jedna z kategorii przedmiotowych bezpieczenstwa,
o ktorej mozna powiedzie¢, ze jeszcze przez wiele panstw jest traktowana niewspot-
miernie do swego rzeczywistego znaczenia. Konieczno$¢ nie tylko uwzglednienia, ale
takze umieszczenia wysoko w hierarchii znaczenia chemicznego wymiaru bezpieczen-
stwa wynika z faktu, ze surowce i produkty chemiczne staty si¢ jednym z czynnikoéw
determinujacych rozwdj wspolczesnego swiata. Chemikalia to nie tylko przemyst che-
miczny, ktory produkuje i przetwarza zwigzki chemiczne. Sg one roéwniez szeroko wy-
korzystywane w innych dziedzinach dzialalnosci gospodarczej, np. przy produkcji
farmaceutykow, kosmetykow, $rodkdéw ochrony roslin czy wytwarzania tworzyw
sztucznych (rys. 1).

Uwzgledniajac powyzej zasygnalizowane przestanki, bezpieczenstwo chemiczne
mozna zdefiniowa¢ jako dynamicznie zmienny ciag stanow, w ramach ktorych zapew-
niany jest w sposob minimalizujacy zagrozenia i asekurujacy ryzyka: dostep, adekwatne
do potrzeb wytwarzanie i1 obrot surowcami oraz produktami chemicznymi, potgczone
z wyodrebnieniem takich ich kategorii, ktore podlegaja szczegdlnemu nadzorowi i re-
glamentacji ze wzgledu na ich destrukcyjne i szkodliwe wlasciwosci. Inaczej rzecz uj-
mujac, bezpieczenstwo chemiczne to wolnos¢ od negatywnych skutkow (zapewniana
przez systemy prewencji i reakcji) mogacych powsta¢ w wyniku niewtasciwego wy-
twarzania, zastosowania, uzycia lub braku dostepu do $rodkow chemicznych wystepu-
jacych w stanie czystym lub wkomponowanych w inne produkty, przy jednoczesnym
zapewnieniu mozliwosci czerpania pozytkow z ich wlasciwosci pozytywnie wpltywaja-
cych na jakosc¢ zycia spotecznego i jego rozwoj.
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Rysunek 1
Wykorzystanie zwiagzkéw chemicznych w wybranych gateziach przemyshu.
Zrédlo: opracowanie wlasne.

Podejmujgc probe opisu i analizy tego, czym sg zagrozenia bezpieczenstwa chemicz-
nego, nalezy pamigtac o ich subiektywnych i obiektywnych aspektach. Subiektywny be-
dzie zawsze sposéb percepcji w niektorych przypadkach mogacy powodowaé nadmierng
,,wrazliwo$¢” otoczenia na kwestie zwigzane z produkcjg czy wykorzystaniem chemika-
liow. Obiektywng strong tych zagrozen jest natomiast wystgpowanie niekorzystnych i nie-
bezpiecznych czynnikoéw, zjawisk i1 dziatan powigzanych z chemikaliami. Generalnie
za zagrozenie dla bezpieczenstwa mozna uznac ,,stan, w ktorym mamy do czynienia z ak-
tualnie wystepujacym lub w duzym stopniu prawdopodobnym zakloceniem uznawanych
za bezpieczne warunkow funkcjonowania danego podmiotu” (Fehler, 2012b, s. 20).
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Jezeli chodzi o zagrozenia bezpieczenstwa chemicznego, to mozna je zdefiniowaé
jako stany, sytuacje, zdarzenia, w ramach ktorych dochodzi do uwolnienia destrukcyj-
nych i szkodliwych wtasciwosci substancji chemicznych na poziomie groznym dla zy-
cia i zdrowia ludzi oraz $rodowiska lub tez pojawiajg si¢ deficyty i zaklocenia
uniemozliwiajgce badz utrudniajace czerpanie pozytkow plynacych z wykorzystywania
surowcow 1 produktow chemicznych. Szczegolnie niebezpieczne sg substancje trujace,
ktore okresla si¢ mianem toksycznych srodkow przemystowych (TSP), m.in. amoniak,
chlor, cyjanowodor, disiarczek wegla, ditlenek siarki, fluorowodor, fosgen, siarkowo-
dor, tlenek etylenu, tlenki azotu (Solarz, 2013, s. 316-318).

Zagrozenia bezpieczenstwa chemicznego oddziatuja na wiele innych sfer bezpie-
czenstwa (rys. 2).

Bezpieczenstwo
ekologiczne

Bezpieczenstwo
Zywnosciowe

Bezpieczenstwo
wewngetrzne

Zagrozenia
chemiczne

Bezpieczenstwo
przemystowe

Bezpieczenstwo
militarne

Bezpieczenstwo
energetyczne

Bezpieczenstwo
ekonomiczne

Bezpieczenstwo
medyczne

Rysunek 2
Wplyw zagrozen chemicznych na typy bezpieczenstwa.
Zrodlo: opracowanie wiasne.
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TSP mogg powstawaé rowniez podczas przemystowych reakcji chemicznych (np.
spalania zwigzkoéw organicznych zawierajacych chlor). Dioksyny wydzielane sg takze
w trakcie spalania odpadow komunalnych, przemystowych, medycznych, zuzytych ole-
jow, utylizacji sprzetu elektronicznego, pozaréw budynkow, lasow, wysypisk smieci.
Emisja dioksyn jest produktem ubocznym dziatalnosci wielu galezi przemystu np.: tek-
stylnego, tworzyw sztucznych, papierniczego, srodkow czystosci, ochrony roslin, pro-
dukcji impregnatow farmaceutycznych czy pralni przemystowych (Catkosinski i in.,
2008, s. 384).

Poniewaz produkcja chemiczna moze powodowac takze np. egzotermiczny rozktad
niektorych zwigzkow chemicznych to procesy z nig zwigzane musza odbywac si¢ przy
zachowaniu szczegolnych procedur bezpieczenstwa. W szczegolnosci nalezy dazy¢ do
eliminacji niekontrolowanego wydzielania ciepta, przyspieszonego rozktadu i podwyz-
szania ci$nienia, wybuchdw. Konieczne jest w zwigzku z tym nieustanne monitorowanie
wlasciwosci 1 procesow wytwarzania chemikaliow, w tym rowniez ogolnodostgpnych
produktow chemicznych (np. nawozéw sztucznych), a takze prowadzenie badan w za-
kresie ich wptywu na otoczenie (Biskupski i in., 2013, s. 2186; Zarczynski, Myszynska,
2016, s. 188).

Generalnie substancje chemiczne dzielimy ze wzgledu na potencjalne zagrozenia na:

- wybuchowe (zdolne do wybuchu lub detonaciji);

- rodzace zagrozenie pozarowe (W tym samozapalenia);

- toksyczne, tj. trujgce lub zrace (Paszkiewicz, 2008, s. 188).

W bardziej szczegdtowym ujeciu polskiej ustawy o substancjach chemicznych
i ich mieszaninach, substancjami niebezpiecznymi i mieszaninami nicbezpiecznymi sg
substancje 1 mieszaniny: o wlasciwosciach wybuchowych, o wlasciwosciach utleniaja-
cych, skrajnie tatwopalne, wysoce tatwopalne, tatwopalne, bardzo toksyczne, tok-
syczne, szkodliwe, zrace, draznigce, uczulajace, rakotworcze, mutagenne, dziatajace
szkodliwie na rozrodczo$¢, niebezpieczne dla srodowiska (Ustawa, 2011, art. 4 ust. 1).

Niekontrolowane uwolnienie substancji chemicznych, np. w wyniku katastrof na-
turalnych, wad konstrukcyjnych instalacji, nieprzestrzegania przepisOw bezpieczen-
stwa, braku odpowiednich systemdéw zabezpieczen, moze (i to czesto w duzej skali)
negatywnie oddziatywac na cztowieka i srodowisko naturalne. Awarie w przedsigbior-
stwach chemicznych mogg spowodowac nawet tysigce ofiar. Przyktadowo w grudniu
1984 r. w fabryce Union Carbide w Indiach, wskutek uwolnienia do atmosfery ponad
40 ton izocyjanianu metylu w postaci gazowej, zmarto ok. 25 tys. 0séb, a ponad 500
tys. odniosto obrazenia (MOP, 2013, s. 14-15). Jako aktualny przyktad katastrofy po-
wstatej w wyniku nierozwaznego obchodzenia si¢ z substancjami chemicznymi mozna
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wskazac olbrzymig eksplozje w Bejrucie w sierpniu 2020 r. Wybuch niezabezpieczo-
nego na okrecie tadunku saletry amonowej' doprowadzit wtedy do zniszczenia duzej
czgsci miasta. W ocenie obserwatordw ta katastrofa jest dowodem na stabos¢ Libanu,
czego konsekwencje, ze wzgledu na bliskie sgsiedztwo, mogg zagraza¢ nawet Europie
(Jakubczak, 2020).

Istotna jest takze skala ryzyka, np. wedtug danych amerykanskiej Agencji Ochrony
Srodowiska okoto stu zaktadow chemicznych w Stanach Zjednoczonych jest zagroze-
niem dla prawie miliona 0sob (Tucker, jesien 2009/zima 2010).

Rowniez w Polsce, jak oceniaja specjalisci, istnieje bardzo duze zagrozenie awa-
riami przemystowymi. W latach 20062013 stwierdzono wystapienie 914 powaznych
awarii lub zdarzen. Najczestszymi przyczynami byt btad ludzki i uszkodzenie elemen-
tow instalacji (Zarczynski i in., 2015, s. 44). Co znamienne, w drugiej dekadzie XXI
wieku liczba zaktadow produkcyjnych o duzym ryzyku wystapienia awarii wynosita
177, a zaktadow o zwigkszonym ryzyku wystapienia powaznej awarii — 191. Taki stan
rzeczy powoduje, ze Polska sytuuje si¢, ze wzgledu na liczbg zaktadow o duzym ryzyku,
w pierwszej dziesigtce zagrozonych panstw Unii Europejskiej (CIOP, b.r.). Jako pan-
stwo o wysokim stopniu zagrozenia chemicznymi skazeniami przemystowymi, Polska
moze stac si¢ takze celem dziatan terrorystow typu ROTA CHEM (ang. Releases Other
Than Attack — dziatanie inne niz atak), ktore odnosza si¢ do uwolnienia toksycznych
srodkow chemicznych wskutek innych przyczyn niz uzycie broni masowego razenia.
Moze to by¢ spowodowane uszkodzeniem lub zniszczeniem zbiornikdéw i instalacji
w zaktadach przemystowych, srodkow transportu lub magazynéw broni masowego ra-
zenia (Maciejewski, Zielonka, 2007, s. 363). Ewentualny atak na zaktady chemiczne
moze doprowadzi¢ do niekontrolowanych eksplozji lub wyciekow substancji chemicz-
nych (np. amoniaku, chloru) oraz skazenia duzego obszaru ze wszystkimi tego konse-
kwencjami.

Nalezy pamigtac, ze substancje chemiczne shuzg takze do produkcji bojowych
srodkéw trujacych (BST), ktore byly i sg wykorzystywane w czasie konfliktow wojen-
nych (Brophy i in., 1988). Bojowe srodki trujgce zaliczane sg do kategorii broni maso-
wego razenia CBRNE (ang. Chemical, Biological, Radioactive, Nuclear, Explosives —
akronim broni chemicznej, biologicznej, radioaktywnej, jadrowej, wybuchowej). Bron
chemiczng wykorzystujg organizacje terrorystyczne, ale rowniez sity zbrojne i stuzby
specjalne niektorych panstw. Autorzy amerykanskiej National Strategy for Countering
Weapons of Mass Destruction Terrorism z grudnia 2018 r. wskazuja, ze terroryzm che-
miczny wykorzystuje szeroka grupe srodkéw o réznym stopniu zaawansowania i §mier-
telnosci. Autorzy tego dokumentu zaktadaja blokowanie terrorystom dostgpu do broni
chemicznej, m.in. poprzez promowanie powszechnego udzialu w Konwencji o zakazie

! Jest to ulubiony materiat wybuchowy terrorystow. Uzyt go m.in. Anders Behring
Breivik do zamachu bombowego w Oslo w roku 2011 (Freund, 2020).
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broni chemicznej (ang. Chemical Weapons Convention — CWC) oraz podejmowanie
dziatan przeciwko osobom lub grupom ekstremistycznym, ktore gromadza i uzywaja
takiej broni (The White House, 2018, s. 5-6).

W kontekscie terroryzmu chemicznego nalezy pamietac o ataku, ktérego w marcu
1995 r. dokonali cztonkowie japonskiej sekty religijnej Aum Shinrikyd (Najwyzsza
Prawda). Umiescili oni wowczas w pigeiu pociggach tokijskiego metra 11 paczek z sa-
rinem. W wyniku zamachu $mier¢ poniosto 12 oséb, a 6 tysigcy odniosto obrazenia
(Postuszna, 2016, s. 128—131). Niestety wykorzystanie broni chemiczne;j jest nadal re-
alnym zagrozeniem. W ostatnim okresie odnotowano wiele takich przypadkow. O uzy-
cie tego rodzaju broni przeciwko ludnosci cywilnej byta oskarzana armia syryjska.
Wedlug amerykanskiej administracji odnotowano takze bojowe uzycie przez tzw. Is-
lamskie Panstwo w Iraku (ISIS) (The White House, 2018, s. 1). BST sa wykorzysty-
wane nie tylko przez organizacje terrorystyczne, ale rowniez przez stuzby specjalne
niektorych panstw. W lutym 2017 r. przy uzyciu gazu bojowego VX pdinocnokorean-
skie tajne stuzby zamordowaty na lotnisku w Kuala Lumpur Kim Dzong Nama, najstar-
szego syn Kim Dzong Ila, bytego przywodcy Korei Potnocnej (Ellis-Petersen, Haas,
2019). W marcu 2018 r. w Anglii probowano zamordowac bylego oficera rosyjskiego
wywiadu wojskowego Siergieja Skripala oraz jego corke. Wykorzystano wowczas sub-
stancje o nazwie nowiczok. Specjalisci zajmujacy si¢ bezpieczenstwem zaliczyli ten
zamach do dziatan hybrydowych prowadzonych przez Rosj¢ (Omand, 2018). Z kolei
we wrzesniu 2020 r. laboratorium Bundeswehry zidentyfikowato we krwi rosyjskiego
opozycjonisty Aleksieja Nawalnego organofosforowy czynnik z grupy nowiczokow
(Steindl i in., 2020).

Powyzej przywotane zdarzenia dowodza, ze BST sg w dalszym ciggu stosowane
przez podmioty panstwowe i niepanstwowe pomimo zakazéw CWC. W przysztosci na-
lezy spodziewa¢ kolejnych atakéw z wykorzystaniem tych substancji. Powinno to in-
spirowa¢ do tworzenia narodowych polityk bezpieczenstwa chemicznego. Przy ich
konceptualizacji i wdrazaniu nalezy uwzglednia¢ takze uwarunkowania lokalne (prze-
mystowe, urbanistyczne, spoteczne, geograficzne, historyczne i in.). W przypadku Pol-
ski 1 innych panstw basenu Morza Baltyckiego olbrzymim zagrozeniem sa np. stare,
niezabezpieczone sktadowiska bojowych srodkow trujacych lub chemikaliow z daw-
nych lat. Na dnie Battyku zalegajg bowiem duze ilosci takiej broni jeszcze z czasow 11
wojny $wiatowej (Skalska, Lewandowska, 2016; Kosmacz, Astel, 2015).

W Polsce rozpowszechniona jest dziatalno$¢ kryminalna zwigzana z nielegalnym
produkowaniem substancji chemicznych, np. narkotykow. Juz kilku lat temu odnoto-
wano, ze grupy przestgpcze zaczety zastgpowac sktadniki uzywane do produkcji narko-
tykow powszechnie uzywanymi zwigzkami chemicznymi, z ktorych za pomoca
prostych syntez chemicznych wytwarzac zaczgto prekursory stosowane do wytwarzania
narkotykow syntetycznych. Te byly stosowane do wytwarzania narkotykow syntetycz-
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nych (np. BMK). Pozyskiwano takze, do niclegalnej produkcji metaamfetaminy, pseu-
doefedryng z oficjalnie sprzedawanych srodkéw farmaceutycznych zawierajacych te
substancje (MSW, 2012, s. 141-142). Inng formg tego rodzaju przestgpczosci jest fat-
szowanie zwigzkow chemicznych, np. odbarwianie oleju napgdowego przeznaczonego
do celow grzewczych lub mieszanie materialdow pgdnych z innymi produktami che-
micznymi, a nastepnie wprowadzanie ich do obrotu. (MSWiA, b.r., s. 152—153).

Szczegdlnym przypadkiem nielegalnej produkcji chemicznej jest wytwarzanie ma-
terialow wybuchowych. Sg one rodzajem produktow chemicznych, ktére ze wzgledu na
swg site niszczaca stanowig przedmiot duzego zainteresowania grup przestgpczych
i ugrupowan terrorystycznych. W tym kontekscie warto wspomnie¢ o polskich watkach
w sprawie A. Breivika, ktory w lipcu 2011 r. przeprowadzit zamachy w Oslo. Norweg
zakupil w polskich firmach komponenty do materialu wybuchowego — lont do odpala-
nia fadunkéw wybuchowych, ponad 100 kg dwoch réznych substancji chemicznych
(m.in. azotynu sodu i nawozu sztucznego). Wlasciciel polskiej firmy, ktora sprzedata te
substancje, byt dwukrotnie skazany w zawieszeniu za nielegalne posiadanie materiatow
wybuchowych. Przy tej okazji zostat tez ujawniony brak procedur w polskich organach
$cigania. Substancje z wroctawskiej hurtowni zostaly zabezpieczone przez ABW. Przez
kilka miesigcy byly przetrzymywane w siedzibie ABW w szafie pancernej. Po jej otwar-
ciuw czerwecu 2012 r. doszto do eksplozji (Kacki, 2011; Rybak, 2011; Czuchnowski i in.,
2011; Wirtualna Polska, 2011). Oznacza to, Ze nie przeprowadzono specjalistycznych ba-
dan tych substancji i byly one przechowywane w ABW w nieodpowiednich warunkach.
Brak wykwalifikowanej kadry w takich instytucjach stwarza oczywiste zagrozenie.

Na liczne uchybienia w zakresie obrotu materiatami wybuchowymi wskazata Naj-
wyzsza [zba Kontroli. Kontrolerzy zwrécili m.in. uwagg, ze obowigzujace przepisy, do-
tyczace wydawania koncesji na wytwarzanie materiatow wybuchowych i/lub obrot
tymi materialami, uniemozliwiajg wykorzystanie informacji operacyjnych policji
i stuzb specjalnych, gdyz nie mogg by¢ ujawnione w uzasadnieniu odmownej decyz;ji
(NIK, 2015, s. 57-58). W konsekwencji niektore wydane decyzje byly pozytywne, cho-
ciaz zgodne z obowigzujgcym prawem, mogly powodowac wzrost zagrozenia bezpie-
czenstwa panstwa i obywateli (NIK, 2015). Wazne jest zatem, aby ogranicza¢ ryzyko
przedostawania si¢ tego typu materiatow w niepowolane r¢ce. Cze¢$¢ z nich, jak juz
wspomniano, wytwarzana jest nielegalnie, ale dochodzi takze do kradziezy legalnie
wprowadzanych do obrotu materialow wybuchowych. W zwigzku z tym kluczowe zna-
czenie ma istnienie sprawnie funkcjonujgcych systemow zapobiegajacych przedosta-
waniu si¢ tego rodzaju materiatdbw w r¢ce 0sob nieuprawnionych.

Nalezy zauwazy¢, ze przemyst chemiczny dla wielu panstw to jeden z filarow ich
gospodarek, np. w Stanach Zjednoczonych warto$¢ sprzedazy produktéw firm chemicz-
nych przekracza 812 mld USD. Dzigki wspolpracy z innymi gal¢ziami przemyst che-
miczny wspoltworzy ok. 25% dochodu narodowego USA (Bednarz, 2015, s. 836-837).
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Rodzi to sytuacje, w ktdrych technologie produkcji chemicznej (zwlaszcza te no-
watorskie) stajg si¢ poszukiwanym przez rozne podmioty konkurencyjne towarem. Dla-
tego tez przedsigbiorstwa chemiczne ze wzgledu na duzg dochodowos¢ 1 innowacyjnosc¢
sg narazone m.in. na wrogie przejecia (PAP, 2014).

Nalezy takze uwzglednia¢ mozliwo$¢ prowadzenia w stosunku do nich dziatan
wywiadowczych oraz w okreslonych sytuacjach (np. w okresach napig¢ czy konfliktow
zbrojnych) atakow dywersyjnych, informacyjnych czy hybrydowych.

Warto pamigta¢ rowniez o tym, ze nadmierna chemizacja rolnictwa w tym zwlasz-
cza uzywanie niewltasciwych srodkow chemicznych czy nieprzestrzeganie regut ich sto-
sowania skutkowa¢ moze wytwarzaniem niezdrowej Zzywnosci oraz skazeniem
srodowiska. Zagrozeniem dla bezpieczenstwa chemicznego moga by¢ takze ogranicze-
nia dostaw potfabrykatow, komponentow czy produktow chemicznych. Takie sytuacje
wplywajg na pozostate gatezie przemystu, uzaleznione od zwigzkdéw chemicznych. Co-
raz czesciej wystepujacym zagrozeniem z tym zwigzanym jest m.in. monopolizacja pro-
dukcji lub dystrybucji poszukiwanych zwigzkéw chemicznych, w tym rowniez lekow
(Bartkiewicz, 2019).

Klasyfikacja zagrozen bezpieczenstwa chemicznego

Najbardziej ogolna klasyfikacja zagrozen dla bezpieczenstwa chemicznego obejmuje
zagrozenia naturalne oraz antropogeniczne, zwigzane z dzialalno$cig cztowieka (rys. 3).

Zagrozenia
chemiczne

zwigzane
naturalne z dziatalnos$cia
czlowieka

rynkowo-

nieumyslne cywilizacyjne gospodarcze

przestepcze

kryminalne terrorystyczne militarne hybrydowe

Rysunek 3
Ogolna klasyfikacja zagrozen chemicznych.
Zrédlo: opracowanie wlasne.
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Do zagrozen naturalnych nalezy zaliczy¢ kleski zywiotowe, katastrofy i przypadki
losowe niezalezne od cztowieka (np. powodzie, trzesienia ziemi, osuwiska, samoistne
pozary, gwattowne skoki temperatury Srodowiska, burze, tornada, traby powietrzne
itp.), ktore moga doprowadzi¢ do awarii, zniszczen w przedsigbiorstwach chemicznych,

infrastrukturze magazynowej i przesytowej czy niekontrolowanych uwolnien chemika-
liow podczas transportu i w konsekwencji spowodowaé skazenia chemiczne zagraza-
jace ludziom i srodowisku.

Antropogeniczne zagrozenia dla bezpieczenstwa chemicznego dzielimy na: cywi-
lizacyjne, rynkowo-gospodarcze, nieumyslne oraz przestepcze.

Do pierwszej kategorii naleza zagrozenia powstate w wyniku zacofania cywiliza-
cyjnego danego podmiotu gospodarczego czy catego panstwa, w szczegolnosci zas:

stosowanie przestarzatych technologii produkcji oraz rozwigzan magazyno-
wych i transportowych;

niedofinansowanie i brak inwestycji w dziedzinie srodkéw ochronnych;
wysoka awaryjnos¢ zwigzana z zuzyciem technicznym sprzetu, elementow
linii produkcyjnych;

niski poziom kultury organizacyjnej, zarzadczej, prawnej;

brak odpowiednio wykwalifikowanych kadr i procedur uwzglgdniajacych po-
step technologiczny;

zle planowana produkcja oraz niska wydajnos$¢ przemystu chemicznego ro-
dzaca niedobor produktéw chemicznych na rynku;

niewydolne systemy kontroli jakosci, powodujace wprowadzanie na rynki su-
rowcow 1 produktow niespetniajagcych norm jakosci i bezpieczenstwa.

Do zagrozen bezpieczenstwa chemicznego o charakterze rynkowo-gospodarczym
zaliczy¢ mozna:
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wykorzystywanie instrumentéw finansowych do obnizenia wartoSci akcji
przedsigbiorstw chemicznych w danym panstwie;

wywotywanie naglych i skokowych zmian cen zwigzkoéw chemicznych
w celu ostabienia przemyshu chemicznego wybranego panstwa/panstw;
monopolizacj¢ rynku zwigzkow chemicznych przez wielkie koncerny i dyktat
cenowy albo wprowadzanie na rynek zamiennikow zwigzkow chemicznych
gorszej jakosci;

wrogie przejmowanie przedsicbiorstw chemicznych;

prowadzenie kampanii informacyjnych z uzyciem dezinformacji w celu zdy-
skredytowania produktéw chemicznych okreslonego pochodzenia, czesto do-
tycza one takze osOb znaczacych dla sfery bezpieczenstwa chemicznego
danego panstwa (menagerow firm z branzy chemicznej, wysokich urzedni-
koéw panstwowych).
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Zagrozenia bezpieczenstwa chemicznego, powstajace jako wynik nieumysinej
dziatalnosci czlowieka, wigza si¢ przede wszystkim z r6znorodnymi negatywnymi na-
stepstwami (straty materialne, ofiary ludzkie, niska jako$¢ produktéw, zanieczyszczenie
srodowiska, pomijanie lub niedocenianie aspektow szkodliwego oddziatywania, utrata

kontroli nad produktami wymagajacymi szczegdlnego nadzoru itp.). Zagrozenia tego
rodzaju pojawiajg si¢ na gruncie bledoéw i zaniechan popetnianych:

w trakcie projektowania i realizacji prac badawczo-rozwojowych nad produk-
tami chemicznymi;

podczas produkcji i magazynowania zwigzkéw chemicznych;

podczas dystrybucji zwigzkoéw i produktow chemicznych (wypadki w czasie
transportu drogowego, kolejowego, morskiego, rurociggowego);

w trakcie uzytkowania chemikaliow czy podczas ich utylizacji;

w zwigzku z napotykaniem starych (zapomnianych, nieewidencjonowanych)
sktadowisk odpadéw chemicznych lub broni chemicznych (np. z czasdéw wojen);
w zwigzku z nieprzestrzeganiem przepisow z zakresu bezpieczenstwa i hi-
gieny pracy;

w zwigzku z losowymi awariami sprzetu technicznego;

w trakcie projektowania polozenia instalacji przeznaczonych do produkc;ji,
przechowywania czy transportu chemikaliow (np. sytuowanie ich w terenie,
ktory jest w wysokim stopniu zagrozony katastrofami naturalnymi);

w zwigzku z niedoszacowaniem przy tworzeniu zabezpieczen sity zagrozen
naturalnych (brak ,,wyobrazni” projektantow, budowniczych, inwestorow,
kadry zarzadzajace;j).

Wisrod przestepczych zagrozen bezpieczenstwa chemicznego (w tym takze tych
wigzacych si¢ z naruszaniem prawa mi¢dzynarodowego) wyrdzniamy:

3(43)/2021

zagrozenia kryminalne zwigzane z dzialalnoscig sprawcéw indywidualnych
lub zorganizowanych w grupy przestepcze motywowang chgcig czerpania zy-
skow z produkcji, obrotu lub innego nielegalnego wykorzystania srodkow
1 produktow chemicznych;

zagrozenia o charakterze terrorystycznym, wigzace si¢ z uzywaniem chemi-
kaliow przez terrorystow oraz z atakowaniem przez nich zaktadow, magazy-
néw czy elementow infrastruktury chemicznej w celu uwalniania tkwigcego
tam destrukcyjnego potencjatu;

zagrozenia o charakterze militarnym zwigzane z aktywno$cig komponentow
wojskowych panstw podczas konfliktow zbrojnych ktorej celem stajg sie
m.in. instalacje i zaklady chemiczne (moze to by¢ takze sigganie po zakazang
bron chemiczng);

zagrozenia ,hybrydowe”, wywolywane przez panstwo, prowadzace ofen-
sywne dziatania z pogranicza wojny ale bez jej wypowiedzenia.
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W bardziej szczegdtowym ujeciu kryminalne zagrozenia dla bezpieczenstwa che-

micznego to:
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- kradzieze substancji i zwigzkow chemicznych (zwlaszcza tych niebezpiecz-
nych, np. materialow wybuchowych czy srodkow trujacych) i wprowadzanie
ich do nielegalnego obrotu m.in. w ramach zaopatrywania grup przestgpczych
1 terrorystycznych;

- nielegalna produkcja i dystrybucja chemicznych $rodkéw psychotropowych
oraz narkotykéw;

- falszowanie produktéw chemicznych i obrét nimi (np. podrabianie paliw, ole-
jow, srodkow czystosci, lekow, artykutéw do produkcji rolnej);

- nielegalne wytwarzanie materialow wybuchowych;

- niekoncesjonowany obrot materiatami wybuchowymi;

- przemyt produktow chemicznych (w tym szkodliwych i zakazanych);

- wykup produktow chemicznych na rynku krajowym w celu ich nielegalnego
przetwarzania lub eksportu (np. lekow);

- kradziez zastrzezonych technologii zwigzanych z produkcja chemiczng;

- zanieczyszczanie Srodowiska naturalnego w wyniku unikania kosztow zwigza-
nych z tworzeniem systemow zabezpieczen (np. w procesach produkcji che-
micznej);

- nielegalny import odpadow chemicznych oraz ich sktadowanie i utylizacja.

Terrorystyczne zagrozenia dla bezpieczenstwa chemicznego to przede wszystkim:

- ataki przy uzyciu trujgcych zwigzkoéw chemicznych w miejscach publicznych
(dworcach, stadionach, srodkach komunikacji);

- uzywanie trujacych zwigzkow chemicznych w aktach terrorystycznych wy-
mierzonych w osoby z grupy VIP;

- wykonywanie atakow na $rodki transportu (np. cysterny, tankowce) w celu
przejecia transportowanych nimi chemikaliow;

- ataki typu ROTA-CHEM, kinetyczne lub przy wykorzystaniu nowoczesnych
technologii (np. bezzalogowych statkow powietrznych, narzedzi informatycz-
nych, sztucznej inteligencji) na przedsi¢biorstwa chemiczne, magazyny i skta-
dowiska zwigzkéw chemicznych, infrastruktur¢ przesylowg w celu
wywotania katastrof ekologicznych.

Militarne zagrozenia bezpieczenstwa chemiczne wigzg si¢ przede wszystkim z:

- wykonywaniem atakow na odziaty wojskowe 1 ludnos$¢ obcych panstw przy
uzyciu bojowych srodkow trujacych;

- przeprowadzaniem punktowych atakow bojowymi srodkami trujacymi na osoby
z kierownictwa obcego panstwa;

- wykonywaniem atakéw typu ROTA-CHEM,;

- wykorzystywaniem przez rezimy autorytarne broni chemicznej do ttumienia
protestow wewngtrznych i zwalczania opozycji.
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Jezeli chodzi o ,,hybrydowe” zagrozenia bezpieczenstwa chemicznego, to mozna

zaliczy¢ do nich m.in.:

- ograniczanie lub catkowite blokowanie dostaw surowcow i produktow che-
micznych do atakowanego panstwa (tzw. szantaz energetyczny, paliwowy,
gazowy, farmaceutyczny);

- ataki cybernetyczne majgce na celu zaklocanie produkcji srodkow chemicz-
nych i obrotu nimi;

- prowadzenie dziatalno$¢ wywiadowczej i dywersyjnej ukierunkowanej na
chemiczny sektor gospodarki;

- zanieczyszczanie srodowiska naturalnego atakowanego panstwa;

- wspieranie i wykorzystywanie grup przestepczych do dziatalnosci kryminal-
nej zwigzanej z produkcja i dystrybucja srodkow chemicznych (w tym
zwlaszcza tych szkodliwych) w celu obnizenia poziomu bezpieczenstwa
1 ostabienia struktur atakowanego panstwa;

- zakulisowe inspirowanie i wykorzystywanie organizacji terrorystycznych do
atakow BST lub TSP;

- wykorzystywanie zagrozen naturalnych, finansowo-gospodarczych, cywili-
zacyjnych, kryminalnych, informacyjnych, btedéw ludzkich oraz innych za-
grozen w celu przejmowania kontroli Iub destabilizowania strategicznych
elementow przemystu chemicznego panstwa bedacego celem ataku.

Zalozenia polityki bezpieczenstwa chemicznego panstwa

Chemiczne bezpieczenstwo panstwa, podobnie jak i inne jego wymiary, powinno by¢
zapewniane w oparciu o jego polityke bezpieczenstwa. W zwigzku z tym jeden z jej
specjalistycznych nurtow powinna stanowi¢ polityka bezpieczenstwa chemicznego.
Kreowania i realizacja tego wymiaru polityki bezpieczenstwa nie jest fatwym zadaniem,
poniewaz ze wzgledu na wszechobecnos¢ produktow i substancji chemicznych oraz ich
cyrkulacje w ramach proceséw gospodarczo-handlowych, nie da si¢ jednoznacznie wyty-
czy¢ granic, w ktorych przedmiotowo i funkcjonalnie moze si¢ ona miesci¢. Istotnym
wyzwaniem w tym obszarze jest rowniez globalizacja, sieciowos¢ i rozwo] wspotzalez-
nosci migdzynarodowych. Uwzgledniajac powyzsze, mozna przyjaé, ze polityka bezpie-
czenstwa chemicznego panstwa powinna stanowi¢ element skladowy ogolnej polityki
bezpieczenstwa, ukierunkowany na tworzenie prawnych, organizacyjnych, materialnych
i $wiadomo$ciowych warunkow pozwalajgcych bezpiecznie wytwarzaé, uzywac, maga-
zynowac i transportowac substancje chemiczne oraz redukowac i asekurowac ich ewen-
tualne szkodliwe oddziatlywanie na cztowieka i Srodowisko. Tak rozumiana polityka
bezpieczenstwa chemicznego powinna zapewni¢ rowniez warunki do swobodnego ko-
rzystania z osiggni¢¢ wspolczesnej chemii, przy jednoczesnym blokowaniu dostepu do
materiatéw 1 srodkéw niebezpiecznych podmiotom, ktorych celem jest prowadzenie
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nielegalnej (przestepczej) dziatalnosci z ich uzyciem. Instrumentami polityki bezpie-
czenstwa chemicznego stosowanymi w tym zakresie powinny by¢ m.in.:

- koncesje i pozwolenia wydawane na wytwarzanie lub obrét produktami che-
micznymi o charakterze szczeg6lnie niebezpiecznym (np. materiatami wybu-
chowymi) z wykorzystaniem przez powolane do tego organy wiedzy stuzb
policyjnych i specjalnych w postepowaniach o wydanie tychze konces;ji i po-
zwolen;

- system kontroli i nadzoru podmiotow dziatajacych na rynku chemicznych ma-
terialow niebezpiecznych (zaréwno tych zajmujgcych si¢ ich wytwarzaniem,
jak 1 obrotem);

- elektroniczne systemy $ledzenia cyrkulacji chemicznych materialow niebez-
piecznych, pozwalajace na lokalizacj¢ danego materiatu w dowolnym mo-
mencie, a takze na tatwe ustalenie podmiotéw i osob, ktore mialty z nim
kontakt (jest to szczegdlnie istotne w przypadkach sytuacji nadzwyczajnych,
np. kradziezy czy nieuprawnionego uzycia).

Oproécz systemow Sledzenia, ktdre stanowig skuteczne 1 efektywne narzedzia mo-
nitorowania zagrozen (zwlaszcza tych zwigzanych z pozyskiwaniem chemicznych ma-
teriatow niebezpiecznych przez grupy przestgpcze), istotnym instrumentem polityki
bezpieczenstwa chemicznego w tym aspekcie jest takze odpowiednia organizacja trans-
portu tego rodzaju produktéw. Powinna by¢ ona oparta na systemie wydawanych przez
kompetentne organy panstwa zgdd (z uwzglednieniem analiz ryzyka dotyczacych kon-
kretnych tras i srodkdéw transportu).

Podsumowanie

Reasumujac przedstawione analizy, nalezy stwierdzi¢, ze wypracowanie zatozen, spoj-
nej i efektywnej polityki bezpieczenstwa chemicznego oraz jej realizacja w ramach
ogolnej polityki bezpieczenstwa panstwa wymaga wykonania wielu czynnosci poznaw-
czych i organizacyjnych. Nalezy do nich przede wszystkim:
- okreslenie zakresu pojgciowego bezpieczenstwa chemicznego oraz jego zde-
finiowanie;
- przyjecie sposobu definiowania i rozumienia zagrozen bezpieczenstwa che-
micznego;
- dokonanie klasyfikacji zagrozen bezpieczenstwa chemicznego oraz ich stra-
tyfikacji;
- zaprojektowanie adekwatnego do potrzeb subsystemu bezpieczenstwa che-
micznego i umocowanie go w systemie bezpieczenstwa panstwa.
Z realizacja powyzszych przedsiewzig¢ wigza si¢ dwie zasadnicze grupy dzialan.
Pierwsza z nich to pozyskiwanie i poszerzanie wiedzy dotyczacej zagrozen bezpieczen-
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stwa chemicznego w sposOb zapewniajacy mozliwos¢ tak aktualnej, jak i1 perspekty-
wicznej ich oceny. Dzialania te nie mogg mie¢ jednak (o ile majg by¢ efektywne) cha-
rakteru doraznego czy ograniczonego do jakich$ konkretnych zdarzen, lecz wymiar
systemowy, zapewniajacy ciagly przeptyw informacji, pozwalajacy instytucjom i orga-
nom odpowiedzialnym na optymalizacj¢ dziatan tak operacyjnych, jak i strategicznych.
Dla tej grupy przedsiewzig¢ wazne jest poshugiwanie si¢ jednolitg baza pojec i zasad
(uwzgledniajaca takze regulacje i wymogi miedzynarodowe), umozliwiajacych budowe
spojnej koncepcje bezpieczenstwa chemicznego. Zasygnalizowane przedsiewzigcia sg
niezbe¢dne rowniez dla okreslenie mozliwych do zastosowania srodkéw zapobiegania
i neutralizacji skutkéw zagrozen chemicznych. Aby tak si¢ stalo, trzeba dysponowaé
w miar¢ pelnym (systematycznie aktualizowanym) ich katalogiem. Katalog ten po-
winno si¢ budowac w oparciu o analiz¢ informacji i zdarzen zwigzanych z: legalng i nie-
legalng produkcja, przetwarzaniem, dystrybucja, uzytkowaniem surowcoéw i produktow
chemicznych wydobywanych, wytwarzanych i przerabianych przez cztowieka, wyko-
rzystywaniem zwigzkow i produktow chemicznych w dziataniach terrorystycznych, mi-
litarnych oraz hybrydowych. Szczegélnie istotna w tym kontekscie jest wspolpraca
instytucji odpowiedzialnych za bezpieczenstwo chemiczne z o$rodkami naukowymi
i gremiami eksperckimi.

Druga grupa dziatan zwigzana jest z budowg stosownego do potrzeb systemu bez-
pieczenstwa chemicznego jako jednego z subsystemow wykonawczych wchodzacych
w sklad systemu bezpieczenstwa panstwa. Subsystem taki powinien zawiera¢ m.in. ele-
menty:

- prawne, uwzgledniajace regulacje narodowe i migdzynarodowe;

- instytucjonalne, wyposazone w kompetencje pozwalajace na skutecznie osig-
ganie celow bezpieczenstwa chemicznego w harmonii z ogélnymi celami po-
lityki bezpieczenstwa panstwa.

Niezbedne jest takze wydzielenie dla takiego systemu odpowiedniego zasobu $rod-

koéw tak skonfigurowanych, aby stat si¢ on instrumentem pozwalajacym na efektywnie
wdrazanie polityki bezpieczenstwa chemicznego.
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