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TRESCI DEZINFORMACYJNE
ROZPOWSZECHNIANE W PORTALACH
SPOLECZNOSCIOWYCH

STRESZCZENIE

Dezinformacja jest narzedziem propagandy, majacym na celu fatszowanie rzeczywi-
stosci, ktdrej znieksztatcony obraz ma wptynaé na odbiorce i podejmowane przez niego de-
cyzje. Cho¢ nie jest to zjawisko nowe, to w czasach nieograniczonego dostepu do informacji,
ktdrych tresci nie sg mozliwe do zweryfikowania, jest to proceder szczegéblnie niebezpieczny.
Uzytkownicy portali spoteczno$ciowych swojg aktywno$cig dowiedli, ze za pomocg dostep-
nych im $rodkéw takich jak memy internetowe, trolling czy astroturfing, mogg wptyna¢ na losy
nie tylko swoje i swoich naroddw, ale zmieni¢ uktad sit politycznych na $wiecie.

Stowa kluczowe:

dezinformacja, fake news, deep fake, astroturfing, shilling, trolling, memy internetowe,
boty.

Niniejszy artykut jest proba odpowiedzenia na pytanie, czy w obec-
nych czasach falszywe informacje rozprzestrzeniane w najbardziej popular-
nych portalach spotecznosciowych maja wplyw na ksztalt dyskursu
politycznego na $wiecie. Autorzy niniejszego tekstu objeli analizg okres od
2016 roku do poczatku 2019 roku, skupiajac si¢ na najwazniejszych wyda-
rzeniach politycznych i spotecznych. Przy tworzeniu pracy wykorzystano
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wtorng analize tekstow oraz badan artykulow zamieszczanych w czasopi-
smach naukowych i materiatach publikowanych on-line. Zaprezentowano
wyniki badan kilku znaczacych instytucji na §wiecie, na podstawie ktorych
potwierdzono mozliwos¢ wptywu fake newsow oraz narzgdzi do ich rozpro-
pagowywania na zmian¢ geopolityki panstw.

,Komunikacja jest jednym z najstarszych procesow spotecznych. To-
warzyszy ona czlowiekowi od momentu, kiedy istoty ludzkie zaczely zyc
w grupach i organizowa¢ pierwsze struktury. Dzi§ nie mozna wyobrazi¢ so-
bie nowoczesnych spoteczenstw, ktoérych cztonkowie nie komunikujg si¢ ze
sobg” (Dobek-Ostrowska, 2004).

Na przestrzeni ewolucji, razem z rozwojem cztowieka 1 procesow
komunikacyjnych, informacja stawala si¢ coraz bardziej zlozona.
Przestawata stuzy¢ jedynie do wzajemnego ostrzegania si¢ przed niebez-
pieczenstwem, a stawala si¢ narzedziem do samokreacji i manipulacji in-
nymi. Stala si¢ roéwniez bronig roéwnie skuteczng, co bron fizyczna,
a umiejetnie skonstruowana miala site razenia armii. Tak oto cztowiek
stangt w punkcie, w ktorym doszedt do wniosku, ze nie trzeba bra¢ udzia-
lu w walce, aby wygrywacé bitwy, poniewaz chroni si¢ za tarczg zwang
»wiedzg” 1 zza niej spokojnie moze obserwowac $§wiat w ogniu, ktdry sam
wzniecit.

Rzeczona informacja ma na celu ,,zmniejszenie niepewnosci (nieokre-
$§lonosci)” (Lissowski, 2002, s. 126). Jej zmanipulowang wersja jest dezin-
formacja, ktora deformowana jest do momentu, w ktérym staje si¢ uzyteczna
dla manipulatora. Nie oznacza to jednak, ze dezinformacja nie zmniejsza
niepewno$ci odbiorcy, zaburza jednak jego postrzeganie rzeczywistosci
W SposOb zamierzony przez nadawce.

Dezinformacja nie zawsze wigze si¢ z falszem i fabrykowaniem tre-
sci, moze przekazywac pierwotng informacje, uwypuklajac jej fragmenty tak,
aby implikowaly jej znaczenie, zupelnie niezamierzone w pPierwowzorze.
Moze rowniez do informacji zrédtowej dodaé¢ komentarz, co catkowicie
zmieni jej wydzwigk, a przy tym odbior.

Jedng z form, jakg moze przyja¢ dezinformacja jest fake news. Fake
news! zgodnie ze stownikiem jezyka polskiego to nieprawdziwe, fatszywe
wiadomosci, najczesciej rozpowszechniane przez tabloidy w celu wywotania
sensacji, badz zniestawienia kogo$ (najczgsciej polityka).

Pierwsze wzmianki dotyczace fake newsow mozna znalez¢ juz w cza-
sach faraonow gdzie, Ramzes II chcac by¢ postrzegany jako niezwycigzony,

L https://sjp.pwn.pl/szukaj/fake%20news.html
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szerzyl nieprawdziwg informacje¢ o zwycigstwie nad ludem Hetytow w bitwie
pod Kadesz w 1274 r. p.n.e. Wykorzystat fakt, ze hetyci pierwsi wystapili
z propozycja pokoju 1 ogtosit swoje wielkie zwycigstwo, mimo ze
oponenci zachowali kontrol¢ nad miastem Kadesz. Wydarzenie to, w rze-
czywistosci zostato przedstawione na plaskorzezbach i w egipskich
tekstach jako ,,pot-kleska” — wojska Ramzesa II ani nie zdobyly
miasta Kadesz, ani nie utrzymaty kraju Amurru, ani nie pokonaty armii
hetyckiej.

Kolejnym etapem w rozprzestrzenianiu fake newsow byt okres,
w ktorym Johannes Gutenberg wynalazt pras¢ drukarska w 1439 roku.
»Prawdziwe” wiesci byly trudne do zweryfikowania w tamtej epoce. Stad tez,
wladze religijne i panstwowe chcace sterowac spoteczenstwem przekazywaty
oficjalne publikacje, ktore czesto mijaly si¢ z prawda. Przyktadem takie;j
sytuacji bylo wykorzystanie trzesienia ziemi w Lizbonie w 1755 r.
Kosciot 1 wiele europejskich wiadz oglosito powyzsza klgske zywiotowa,
jako boska zemste przeciwko grzesznikom. Caty gatunek falszywych
broszur informacyjnych (relagdes de sucessos) pojawit si¢ w Portugalii,
twierdzac, ze niektorzy ocalali zawdzigczaja swoje zycie objawieniu Maryi
Dziewicy.

Szczytowym okresem szerzenia mylnych wiadomosci za pomocg
gazet i telewizji byt okres tzw. Zimnej Wojny, gdzie rzady panstw bloku
wschodniego, celowo przekazywaly zachodowi nieprawdziwe dane
dotyczace ruchu wojsk, wyposazenia itp. oraz o dobrobycie w kraju.
W tamtych czasach nazwane to bylo propaganda i1 dezinformacja,
dzisiaj natomiast zgodnie z obecng definicja traktowane by byto jako fake
news.

Wraz z nasilaniem si¢ zjawiska fake newsOw rozwijaja si¢ badania
majace na celu zrozumienie 1 wyjasnienie tego fenomenu. Jedng z propozycji
jest spojrzenie na problem z perspektywy ekosystemu informacyjnego. Skta-
da si¢ on przynajmniej z trzech elementoéw. Jednym z nich sg same informa-
cje (rodzaje tworzonych 1 udostepnianych tresci). Kolejny stanowia
motywacje tworzacych tego typu materiaty, ostatni to sposoby ich rozpo-
wszechniania. Autorska typologie zaproponowata Claire Wardle (2017). Ba-
daczka ,,First Draft” uwaza, ze mozna wyrdzni¢ siedem typow dezinformacji
1 wyodrebni¢ cele ich wykorzystania. Pierwszy z nich to satyra (parodia).
Materiaty tego typu z zatozenie nie maja wyrzadza¢ nikomu krzywdy. Stuza
jednak nagtasnianiu glupot wywotujacych $§miech. Przyktadem sg wszelkiego
rodzaju memy. W dalszej kolejnosci Wardle wskazuje fatszywe (bledne) po-
taczenia. To przypadki, kiedy nagtowki, wizualizacje (grafika) lub podpisy
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nie odzwierciedlajg zawartosci. Nastepnie wyst¢pujg tresci wprowadzajace
w blad. Jest to celowe wykorzystanie informacji w celu sprowokowania pro-
blemu lub nagto$nienia kwestii badz podmiotu. Falszywy (btedny) kon-
tekst dotyczy sytuacji, kiedy prawdziwa zawarto$¢ (tre$¢) jest
przekazywana z informacjami z falszywym kontekstem. Inng kategorie
stanowi impostor — tre$¢ podszywajgca si¢ pod prawdziwe zrodla (na
przyktad imitacja stron gazet). Ostatnie dwa rodzaje reprezentujg najbar-
dziej dokuczliwe tresci. Zmanipulowana zawarto$¢ wystepuje wowczas,
kiedy oryginalne (prawdziwe) informacje lub zdjecia sg modyfikowane
celem dokonania oszustwa. Ostatnig kategorig sg informacje o catkowicie
sfabrykowanej zawartosci. To przypadek, kiedy 100% zawartoS$ci jest fat-
szywa, a dystrybucja ma na celu wprowadzanie w btad i dziatanie na
szkode.

Wardle konstruuje tez macierz dezinformacji odzwierciedlajaca eko-
system. Autorka zestawia cele, jakim stuzg poszczeg6dlne typy fake new-
sow. Z wykazu jasno wynika, ze wigkszo$¢ z nich niesie ze sobg szereg
negatywnych konsekwencji. Stabe dziennikarstwo, prowokacje, wpltyw
polityczny czy propaganda to gtdéwne cele i przyczyny tworzenia takich ma-
terialow.

Tresci Podszywa- | Zmanipu-

Satyra/ Bledne wprowa- | Falszywy | nie si¢ pod | lowana a’f;:aryko-
parodia potaczenia | dzajace kontekst | prawdziwe | zawar- zawartodé
w blad zrodia tos¢
S_%abe dzien- N N N
nikarstwo
Parodia v v
Prowokacja v v v
Podsycanie v
Stronniczos¢ v v
Zysk
Wpltyw
polityczny v A ) )
Propaganda v v N v v

Zrédlo: Wardle 2017.
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Kazdy z nas odgrywa kluczowa role w ekosystemie informacyjnym.
Akceptujac biernie otrzymywane informacje, dzielac si¢ bezrefleksyjnie zna-
lezionymi w sieci postami, filmami czy zdjeciami, przyczyniamy si¢ do szu-
mu informacyjnego. Jak podkresla C. Wardle (2017), ekosystem jest
aktualnie juz tak zanieczyszczony, ze kazdy z osobna musi wzig¢ osobistg
odpowiedzialno$¢ i samodzielnie weryfikowaé to, co widoczne online
(Lodzki, 2017).

Z uwagi na postep technologiczny, dostgpno$¢ oraz zasi¢g ekosyste-
mu informacyjnego, XXI wiek to ponowny okres nasilenia rozpropagowy-
wania fake newsow, ktére przede wszystkim sg wykorzystywane do
dyskredytowania 0sob publicznych (politykéw, ludzi show biznesu) oraz
zmiany pogladow przez spoteczenstwo danego panstwa jak rowniez calego
$wiata. Rozprzestrzenianiu si¢ dezinformacji stluzy caty czas rozwijajaca si¢
maszyna, zlozona ze skladnie dziatajgcych trybow czyli sposobdéw na sku-
teczne dzialanie. Najszerzej komentowane z nich oraz poddawane najwiek-
szej ilosci analiz 1 badan to: boty, zjawisko trollingu oraz memy. Krotkie
wyjasnienie dziatania owych nosnikéw dezinformacji pozwoli na zrozumiec
jak istotny moga wywota¢ wptyw na uzytkownikéw portali spotecznoscio-
wych.

Boty to sztuczne konta zalozone na portalach spoteczno$ciowych,
znajdujace si¢ pod S$cistg kontrola korporacji, organizacji lub instytucji rza-
dowych, zaprojektowane tak, aby nasladowaé prawdziwych ludzi oraz mani-
pulowa¢ opinig publiczng (Phillips, 2018). Ich dziatanie (wedlug
informatykow) jest nieskompilowane, a napisanie odpowiedniego programu
sterujacego zajmuje okoto kilku do kilkunastu minut. ,,Zaprogramowany bot
komunikuje si¢ z serwisem docelowym poprzez specjalnie stworzony stow-
nik, pobierajac dane i wysytajac informacje o podjetych dziataniach z pomi-
nigciem interfejsu uzytkownika. Boty nie rozumiejg tresci, ktore publikuja,
lub na ktore reaguja. Ich mozliwosci zaleza od ztozonosci algorytmow, ktore
nimi kierujg. Kazdy z nich prowadzi wlasne konto obserwujac wskazane
przez tworcoOw oprogramowania osoby i1 reaguja na ich dzialania w $cisle
wyznaczony sposob”2. O udziale botow w zyciu spotecznosci internetowych
zrobilo si¢ glo$no przy okazji wyborow prezydenckich w Stanach Zjedno-
czonych w 2016 roku (mimo iz ich udziat w szerzeniu cyfrowej propagandy
wykryto znacznie wczesniej, podczas réznych incydentow o charakterze poli-
tycznym na catym $wiecie, to wtasnie podczas wyboréw w USA zanotowano

2 www.radiozet.pl/Nauka-i-Technologia/Technologia/Boty-w-internecie-Jak-dzial
aja-czemu-sluza-i-jak-czesto-mozna-je-spotkac
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najwicksza liczbe namnazajacych si¢ ,,sztucznych wzmacniaczy”), kiedy
$wiat obiegla informacja o ,,armiach” utworzonych botow wspomagajacych
kampani¢ kandydatow w sieci.

Trolling internetowy probowata uchwyci¢ w naukowe ramy Gabriella
Coleman autorka ksigzki ,,Hacker, Hoaxer, Whistblower, Spy. The many
faces of Anonymous”. Poswiecita swoja pracg poznaniu $rodowiska strony
internetowej, gdzie trolling stal si¢ na tyle powszechnym zjawiskiem, ze stal
si¢ normg spoteczng. Mowa o 4Chanie, gdzie uzytkownicy wstawili si¢ ro-
bieniem zartow z coraz to powazniejszych i potezniejszych przeciwnikow
(najstynniejszy zatarg uzytkownicy 4Chana mieli z ko$ciotlem Scientologow).
Pomimo, iz zwrot ,,internetowego trolla” powstat wczesniej, to wlasnie
4Chan nadal mu pozytywne znaczenie (oczywiscie za pozytywne uchodzit
we wlasnej hermetycznej spotecznosci). Zanim jednak spoteczno$¢ ta prze-
rodzita si¢ w ruch niepostuszenstwa obywatelskiego zwanego jako Anony-
mous, wigkszo$¢ swoich akcji przeprowadzata jedynie dla zabawy (Just for
LULZ). Wedlug Coleman trolling jest dziataniem majgcym zrujnowac repu-
tacje wptywowych postaci badz tez calych organizacji poprzez ujawnianie
niewygodnych lub zawstydzajacych faktow z zycia prywatnego lub ich dzia-
talnosci (Coleman, 2014, s. 439). Podobna definicja Trollingu znajduje si¢
|[w Doktrynie Bezpieczenstwa Informacyjnego RP — ,,antyspoteczne zacho-
wanie charakterystyczne dla grup internetowych, forow dyskusyjnych, cza-
tow 1 sieci spotecznos$ciowych, polegajace na zamierzonym wpltywaniu na
innych uzytkownikéw w celu ich o§mieszenia lub obrazenia poprzez wysyla-
nie napastliwych, kontrowersyjnych, czesto nieprawdziwych przekazow”
(Doktryna Bezpieczenstwa Informacyjnego RP, 2015). Tego typu zacho-
wanie okazalo si¢ by¢ pozadane w erze politycznych, internetowych dys-
kusji. Nie chodzito jednak o wywotywanie awantur, ale o umiej¢tno$¢
manipulacji, ktorg trolle niewatpliwie posiadaja. Przemawia za tym inna
definicja trolla przytoczona przez Jonathana Bishopa z Centrum Badan
nad Komunikacjg Online 1 E-Learningiem (UK), w ktorej trolling jest
zjawiskiem, gdzie tzw. ,,indywiduali$ci” prowokuja grupy uzytkownikoéw
do wzajemnego pochloniecia przez bezowocng dyskusje 1 odwrdcenia
uwagi od tematu poczatkowego (Bishop, 2014). Z tych powodow zaczgli
by¢ werbowani przez rozmaite organizacje w celu manipulowania opinig
publiczng 1 prowadzeniem dyskusji w konkretnym kierunku. Doktor Piotr
Luczuk przedstawit schemat manipulacji, wedlug ktérego dziata wynajety
troll sktadajacy si¢ z osSmiu etapoéw, opracowany przez firm¢ Trend Micro
(specjalizujaca si¢ w bezpieczenstwie sektora IT). Sg to kolejno: Rekone-
sans (gromadzenie informacji na temat planowanej akcji), Zbrojenia (spre-
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parowanie kluczowej historii i wtasnej wersji faktoéw), Dostawa (rozpo-
wszechnianie przygotowanych materialow), Eksploatacja (podgrzewanie
tematu 1 podgrzewanie nastrojow konkretnych grup spotecznych),
Utrwalanie (dotarcie do jak najwiekszej liczby odbiorcow, w tym takze
tych nastawionych Kkrytycznie), Podtrzymywanie zaangazowania
(wprowadzenie ,historii wspierajacych”), Przej$cie od stow do czynow
(moze skutkowaé¢ wiecem politycznym, manifestacja, apelu poparcia),
Zacieranie Sladéw (odwrocenie uwagi od danego problemu) (Luczak,
2017).

Najpopularniejsze jednak i zarazem najbardziej nosne w swojej sile
przekazu sg memy. Pojecie memu wprowadzil do dyskursu naukowego Ri-
chard Dawkins w 1976 roku i okres$lit go jednostka informacji kulturowe;.
»Przyktadami memow sg melodie, idee, obiegowe zwroty, fasony ubran, spo-
soby lepienia garnkow lub budowania statkéw. Tak jak geny rozprzestrzenia-
ja si¢ w puli genowej (...) tak memy propaguja si¢ w puli meméw
przeskakujac z jednego moézgu do drugiego w procesie szeroko rozumianego
nasladownictwa” (Dawkins, 2007, s. 266). Od tego czasu memy ewoluowaty
do najpopularniejszej obecnie postaci czyli fragmentéow kultury, przekaza-
nych czg¢sto w zartobliwej formie, rozprzestrzenianych online (Davison,
2012, s. 121). Najtrafniej definiuje wspotczesne memy Limor Shifman nazy-
wajac je jako ,informacje kulturowa dawniej przekazywana od osoby do
osoby, a obecnie osiggajaca skale spotecznego fenomenu” (Shifman, 2013,
S. 362). Dlaczego memy maja taka site przebicia? Psychologowie, behawio-
ry$ci, filozofowie 1 specjaliSci od marketingu zgodnie stwierdzili, ze biorgc
pod uwage szybko$¢ reakcji ludzkiego mozgu obraz przewyzsza tekst (Za-
kem, 2018). Popularno$¢ memow sprawita, ze te stale ewoluowaty porusza-
jac kolejne spoteczne i polityczne tematy. W zwiazku z ta druga grupa
zaczgto je wykorzystywac podczas wszelkiego rodzaju internetowych spo-
row oraz politycznej agitacji. Daria Porycka uzywajac narzedzi retoryki
Arystotelesa stworzyta pewien schemat oddziatywania memdéw na odbior-
c¢. Wedtug autorki ,,proces retorycznego przekonywania obejmuje trzy
gtowne sfery ludzkiego poznania — wole (ethos), uczucia (pathos) i rozum
(logos)” (Porycka, 2016, s. 85). W grupie ,,ethos” memy daza do ostabienia
wiarygodnosci omawianego problemu, celem ,,phatos” jest wywotywanie
negatywnych emocji przez wyszydzenie lub wykpienie, natomiast ,logos”
pietnuje nielogiczne postegpowanie badz irracjonalne postgpowanie uczestni-
kow omawianego zdarzenia.

W ostatnich latach najbardziej znane falszywe informacje, ktére mo-
gly mie¢ wptyw na zmian¢ globalnej polityki 1 bezpieczenstwa na $wiecie,
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rozpowszechniane byly podczas ostatnich wyborow w Stanach Zjednoczo-
nych Ameryki i kampanii dotyczacej brexit’'u w Wielkiej Brytanii. Rowniez
w Polsce wiadomosci ukazaty si¢ fatlszywe informacje dyskredytujace nasz
kraj na arenie migdzynarodowe;.

W Stanach Zjednoczonych wiele emocji budzit wynik wyboréw pre-
zydenckich w 2016 roku, w ktorych zwyci¢zcg zostal Donald Trump. Wielu
przeciwnikéw triumfatora zarzuca, ze wplyw na wybory miaty: wspolpraca
Elekta z Federacja Rosyjska oraz tzw. dzialalno$¢ rosyjskich trolli. Dowo-
dem tego typu zdarzen byt fakt, ze 13 lipca 2018 r. Departament Sprawiedli-
wosci Stanow Zjednoczonych podjat kolejny krok w trwajacym juz
od 2016 roku $ledztwie, w sprawie interwencji Rosji w wyborach prezydenc-
kich w USA oskarzajac 12 rosyjskich oficeréw o tzw. trollowanie na rzecz
Donalda Trumpa. Wczesniej w 2017 1. powyzszy organ wszczat postepowa-
nie wyjasniajace w stosunku do 13 obywateli Rosji, a takze Internet Research
Agency, Concord Management i Concord Catering, ktorych oskarzono o in-
gerencje w amerykanski system polityczny. Pierwszy akt oskarzenia dotyczyt
dziatan wspomnianej wyzej petersburskiej ,,fabryki trolli”, gdzie stwierdzo-
no, ze celem operacji bylo zasianie niezgody w systemie politycznym po-
przez falszywe grupy i strony, ktore rzekomo reprezentowaty amerykanskich
dziataczy. Do wiadomosci publicznej zaczely rowniez przeciekaé instrukcje
dla podstawionych komentatorow. W instrukcjach tych podawane byly tytuly
czasopism, stacji telewizyjnych i innych mediow wspierajacych poszczegol-
ne strony. Troll mial za zadanie poruszania si¢ w réznych grupach spotecz-
nych (nie tylko prawicowych, ale rowniez liberalnych, lewicowych, a nawet
dziataczy LGBT) dodajac sobie wiarygodnosci odpowiednio dobranymi zro-
dtami falszywej wiedzy, kreujac dezinformujace przekazy. Trolle zaopatrzo-
ne zostaly rowniez w stowniki ze zwrotami potocznymi (glownie
obrazliwymi), zeby moc lepiej imitowac¢ obywateli USA (w tym przypadku
zadbano nawet o zwroty dialektowe adekwatne do danych regionéw). Istotny
rowniez byt czas ukazywania si¢ postow, aby ukazywaty si¢ w czasie dostep-
no$ci najwigkszej liczby odbiorcéw (radzono jak wykorzystywaé zmiane
czasu) (Mierzynska, 2018). Kolejny akt oskarzenia pokazuje, w jaki sposob
dane zostaly zhakowane przez rosyjski wywiad wojskowy z jednoczesnym
utworzeniem fatszywych kont 1 stron internetowych, na ktérych opublikowa-
no skradzione dokumenty — zwigzane z wyborami — twierdzac, ze ich dziata-
nia byly dzielem rak ,amerykanskich haktywistow”. Jedno z kont
utworzonych przez rosyjskich oficeréw wywiadu wojskowego nosito nazwe
Guccifer 2.0. Ten stworzony ,,haktywista” zyskal nawet glos — a doktadniej
glos rosyjskich hakerow rzadowych — ktory zostat wystuchany na konferencji
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cyberbezpieczenstwa w Londynie w 2016 roku. Nic dziwnego, ze ten czio-
wiek nie pojawil si¢ w transmisji na zywo, ale zamiast tego odczytal oswiad-
czenie, w ktorym oskarzyl Twittera 1 rzadowych wykonawcow
o cenzurowanie publikowanych wiadomosci. Kolejny artykut zostat opubli-
kowany na stronie internetowej NPR (National Public Radio). Ujawnia on
inny element rosyjskiej kampanii dezinformacyjnej podczas wyboréw,
a mianowicie jej wplyw na spoteczenstwo matych amerykanskich miast po-
przez prezentowanie wiadomosci dzieki uzyciu kont na Twitterze. NPR zna-
lazt 48 takich kont o nazwach takich jak @EIPasoTopNews,
@MilwaukeeVoice, @CamdenCityNews 1 (@Seattle Post. Wedlug Toma
Rosenstiela, dyrektora wykonawczego American Press Institute, wyzwaniem
dla hakerow byto wykorzystanie amerykanskiego zaufania poprzez dystrybu-
owanie nieprawdziwych informacji do lokalnych wiadomosci. Stwierdzit on,
ze ,,Jesli probujesz przeforsowaé informacje, ktore nie sg prawdziwe, ale
chcesz, aby ludzie wierzyli, tworzenie lub wymyslanie fatszywych wiadomo-
sci lokalnych jest skutecznym sposobem poniewaz ludzie okaza pewne zau-
fanie do lokalnego zrdédla, nawet jesli nigdy wczesniej nie widzieli tego
w mediach”®. Ponadto, kluczowe znaczenie dla wygranej Donalda Trumpa
miaty informacje dotyczace jego kontrkandydatki Hillary Clinton. Z opubli-
kowanych w literaturze badan trzech naukowcow z Ohio State University
jasno moze wynika¢, ze ,,bardzo prawdopodobne” jest to, ze Hillary Clinton
przegrata wybory z powodu ,.falszywych wiadomosci”. Richard Gunther,
Erik C. Nisbet i Paul Beck rozpowszechnili ankiet¢ YouGov wsrod 1600
respondentéw, w tym 585 respondentow, ktorzy glosowali na Baracka Oba-
m¢ w 2012 r. Odkryli oni, jak wielu uwierzylo w trzy ,.falszywe wiadomo-
sci”, ktore w tamtym czasie ukazaty si¢ w mediach spotecznosciowych.
Pierwszy fake news glosit, ze papiez Franciszek popart Donalda Trumpa.
Kolejng informacja bylo to, ze w czasie, gdy Hillary Clinton byta sekreta-
rzem stanu USA, zatwierdzita sprzedaz broni islamskim dzihadystom, w tym
,ISIS”. Ostatnia wiadomos¢, ktéra zostata poddana badaniom ujawniata, ze
,Hillary Clinton jest w bardzo ztym stanie zdrowia z powodu powaznej cho-
roby”. Z przeprowadzonych analiz powyzszych przyktadow, otrzymano na-
stepujace wyniki: w rzekome poparcia kandydatury Donalda Trumpa przez
papieza Franciszka uwierzyto okoto 10 procent poddanych probie 1 8 procent
zwolennikow Obamy. W stwierdzenie, ze w czasie, ,,gdy Hillary Clinton byta
sekretarzem stanu USA, zatwierdzita sprzedaz broni islamskim dzihadystom,
w tym ISIS”, uwierzyto 35 procent poddanych probie, podobnie jak 20 pro-

3 https://euvsdisinfo.eu/BnusHne-poccuu-Ha-BEIOOPHI-B-CIIIA-BOSHHAS/

N 3(35)/2019 13


https://www.dailymail.co.uk/news/hillary_clinton/index.html
https://www.dailymail.co.uk/news/donald_trump/index.html
https://www.dailymail.co.uk/news/isis/index.html

Joanna Tomczak, Tomasz Sadowski

cent bylych wyborcow Obamy. W ostatnie stwierdzenie, ze ,,Hillary Clinton
jest w bardzo ztym stanie zdrowia z powodu powaznej choroby”, 25 procent
wszystkich ankietowanych uwazato, ze jest to ,,zdecydowanie prawda” lub
»prawdopodobnie prawda”, podobnie jak 12 procent bytych zwolennikdéw
Obamy.

Nalezy rowniez zauwazy¢, ze ekspansja trolli na rozlegle terytoria
spotecznosci internetowych miata (i nadal ma) jeden cel — zwigkszenie swo-
ich wptywow poprzez ostabienie przeciwnika. Najtatwiej jest to osiagnaé
sklécajac 1 dzielgc spotecznosci na coraz to mniejsze grupy, tatwiej podle-
gajace manipulacji. Ponadto 28 stycznia 2018 roku dziennik ,,Indepen-
dent” zamies$cit artykut, w ktérym podano do wiadomosci, ze boty
wspierajace kampani¢ Donalda Trumpa wystaly okoto 500 000 tweetow
w ciggu 10 tygodni, co dziesi¢ciokrotnie przekroczylo aktywno$¢ botow
Hilary Clinton. Zaczeto zastanawia¢ si¢ nad realnym wpltywem sztucznych
kont na ksztaltowanie pogladow politycznych wyborcéw i1 co najwazniejsze,
na ich pozniejszy rezultat w postaci oddania glosu na wybranego
kandydata.

Powyzsze egzamplifikacje oraz przytoczone nizej fake newsy kolpor-
towane przez rosyjskich trolli miaty miejsce przed i w czasie referendum
dotyczacym wyjscia Wielkiej Brytanii z Unii Europejskiej. Zgodnie z nowy-
mi danymi opublikowanymi przez Twitter, armia rosyjskich trolli wystata
tysigce wiadomosci tzw. memow z hashtag #ReasonsToLeaveEU w dniu
referendum w sprawie czlonkostwa Wielkiej Brytanii w UE. W dniu gtoso-
wania, 23 czerwca 2016 r., w sprawie Brexitu, Rosja zmobilizowala armie
trolli, ktéra na jednym profilu utrzymywata 3800 kont, z ktérych wystano
1012 tweetow z hashtagiem #ReasonsToLeaveEU. Ponadto, tweety powigza-
ne z rosyjskimi kontami wystaty hasto "Brexit" ponad 4400 razy w okresie
jej dziatalnosci, cho¢ w wigkszosci juz po referendum. Co wigcej, Twitter
ujawnil, ze znalazt tylko 49 rosyjskich kont IRA (Irlandzka Armia Republi-
kanska), ktoére probowaly wptynaé na glosowanie Brexitu, chociaz pdzniej
przyznat, ze zablokowat o wiele wigcej. Powyzsze konta udostepniaty linki
do artykutow z wiadomo$ciami zarowno o prawdziwych, jak 1 falszywych
serwisach informacyjnych, gifach i filmach. W nawiazaniu do powyzszego,
jedna z agencji zajmujaca si¢ badaniem nad bezpieczenstwem Internetu, po-
dala informacje, ze podobnie jak rosyjscy trolle, iranscy hakerzy w tym sa-
mym czasie korzystali w sieci z kont na Twitterze, propagujac wyjscie Anglii
z UE. Iran starat si¢ rowniez wptyna¢ na brytyjska polityke, poprzez ataki na
bytego przywodcg UKIP (UK Independence Party — Partia Niepodleglosci
Zjednoczonego Krolestwa) Nigela Farage'a i bytego ministra spraw zagra-

14 COLLOQUIUM WNHiS


https://www.telegraph.co.uk/technology/2018/08/22/facebook-twitter-delete-hundreds-fake-accounts-linked-iran-russia/
https://www.telegraph.co.uk/technology/2018/08/22/facebook-twitter-delete-hundreds-fake-accounts-linked-iran-russia/

TRESCI DEZINFORMACYJNE ROZPOWSZECHNIANE W PORTALACH...

nicznych Borisa Johnsona, jednocze$nie pochwalajac przywodce laburzystow
Jeremy'ego Corbyna. Twitter ujawnit posty z 770 iranskich kont, ktore zaan-
gazowaly si¢ w proby dezinformacji szerzac tweeta: ,,Nareszcie czotowy po-
lityk #UK, gotéw przeciwstawi¢ si¢ apartheidowi w Izraelu i jego mordercy-
rasistowskiemu przywodcy”. ,, To nie jest antysemityzm, to anty #Apartheid”.
Co wigcej, Twitter opublikowal informacje pokazujace petng skale kampanii
dezinformacyjnej mowiac: ,,Oczywiste jest, ze operacje informacyjne i sko-
ordynowane zachowanie nie-autentyczne nie ustaja. Tego typu taktyki trwajg
znacznie dtuzej niz Twitter — bedg si¢ dostosowywac i1 zmienia¢, gdy geopo-
lityczne tereny ewoluujg na catym $wiecie, a wraz z pojawieniem si¢ nowych
technologii”. Co wigcej, niektore z tych postow pochodzity z kont, podszy-
wajacych si¢ pod organizacje informacyjne i dziennikarzy.

Inne za$ pochodzity z internetowych osobowos$ci tworzonych przez
lata przez rosyjskich hakeréw. Nadzwyczaj interesujaco jawi si¢ post opubli-
kowany przez fikcyjng posta¢ Jenna Abrams — rosyjskiego bota, prowadzo-
nego przez rosyjskich propagandystow. Aktywno$¢ nieistniejgcej
zwolenniczki Trumpa $ledzitlo na Twitterze ponad 70 tys. osob. Jej wpisy
docieraly do setek tysigcy internautow. Podczas referendum Brexitowego
podata na swoim koncie tweet #Brexit# Artykut50 ,,Zapamigtaj ten dzien to
jest nowy poczatek dla Wielkiej Brytanii”. Jednak najbardziej chwytliwym
hastem zwolennikéw Brexitu byto ,,Wysytamy tygodniowo do UE 360 min
funtéw. Zamiast tego zrefundujmy Narodowy System Opieki Zdrowotnej”
wypisane na stynnym czerwonym autobusie kragzacym po Wielkiej Brytanii
1 agitujgcym Brytyjczykow do gltosowania za wyjSciem z UE, samo niejako
stato si¢ interaktywnym memem. Zostalo natychmiast podchwycone przez
tworcow memow 1 ukazywalo si¢ na wszystkich portalach spotecznoscio-
wych ze wzmozong aktywnosciag. Memy dotyczyty réwniez polityki emigra-
cyjnej, gléwnie szkalujagce muzutmandéw, w tym jednak przypadku duzg rolg
odegraly rosyjskojezyczne konta, majace za zadanie wptyna¢ na wybor Bry-
tyjczykow. W 23 czerwca 2016 r. 150 tysigcy takich kont na Twitterze wy-
staty dziesiatki tysiecy postow w jezyku angielskim opowiadajacych si¢ za
opuszczeniem UE. Zdarzenie to byto krotkotrwale, ale na tyle zmasowane, ze
przestane tresci rozbrzmiewaty na portalach spoteczno$ciowych jeszcze przez
dhugie tygodnie (Kirkpatrick, 2017).
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Fot. 1. Autobus z hastem stworzonym na rzecz kampanii zache¢cajgcej Brytyjczykow
do wystgpienia z UE oraz mem zawierajacy to samo hasto ze wzmocnionym
motywacyjnym przekazem

Spoteczenstwo Wielkiej Brytanii w zorganizowanym referendum po-
stanowilo opusci¢ Uni¢ Europejska, a wkrotce po tym zwolennicy tego roz-
stania zaczeli wycofywac si¢ ze swoich obietnic i dewaluowa¢ nosne hasta,
w tym ostawione ,,360 mIn”. W odwecie powstat kolejny no§ny mem, nieste-
ty stuzacy juz jedynie jako komentarz do w/w wydarzen.
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Fot. 2. Mem, ktory pojawit si¢ na portalach spotecznosciowych po kolejnych
nieudanych negocjacjach dotyczacych wyjscia Wielkiej Brytanii z UE

Memy, dzigki swojemu mariazowi obrazu z krotkim tekstem sg naj-
bardziej no$nym narz¢dziem propagandy, poniewaz powtarzajac za Richar-
dem Dawkinsem rozprzestrzeniajg si¢ jak wirus, ewoluujac 1 dostosowujac
si¢ do otoczenia, ,,atakujac” przy tym jak najwieksza liczbe uzytkownikow.
Niezbicie wynika z danych z Twittera, ze rosyjskie 1 iranskie trolle interne-
towe wyslaly ponad 10 milionow tweetdéw, aby szerzy¢ dezinformacj¢ i nie-
zgode na Zachodzie.

Jako argument potwierdzajacy zawarte powyzej informacje (wyborow
w USA i Brexitu), w lipcu 2018 r. angielski Komitet ds. Kultury, Mediow
i Sportu Izby Gmin opublikowat tymczasowy raport ,,Dezinformacja i fat-
szywe wiadomosci”, stwierdzajac, ze Rosja zaangazowala si¢ w ,,niekonwen-
cjonalng wojng” za posrednictwem Twittera 1 innych mediow
spotecznosciowych w wyjscie Wielkiej Brytanii z Unii Europejskiej oraz
innych wydarzen na §wiecie. W powyZszym raporcie mozemy przeczytac:
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a)

b)

,Pkt. 160. Szybkos$¢ rozwoju technologicznego zbiegla si¢ z kry-
zysem zaufania do instytucji i mediow na Zachodzie. Istnieje glo-
balne zjawisko obcych krajow, ktére chca wpltynaé na opinig
publiczng poprzez dezinformacje. Raport Uniwersytetu Oksfordz-
kiego opublikowany w lipcu 2018 r. zidentyfikowatl dowody for-
malnie  zorganizowanych kampanii  manipulacji mediami
spotecznosciowymi w 48 krajach, w poréwnaniu z 28 panstwami
w ubieglym roku. Dowody doprowadzity nas szczeg6lnie do roli
Rosji, wspierajgcej organizacje, ktore tworzg i rozpowszechniajg
dezinformacje, falszywe 1 hiperprzestrzenne tresci, w celu podwa-
zenia zaufania publicznego i1 destabilizacji panstw demokratycz-
nych. To dziatanie opisujemy jako ,,dezinformacja” i jest ono
aktywnym zagrozeniem.

Pkt. 161. Komitet wystuchat dowodow skoordynowanej, dtugo-
trwalej kampanii ze strony rzadu rosyjskiego, majacej na celu
wpltyniecie na wybory i referenda w Wielkiej Brytanii, a podobne
dowody na ingerencj¢ zagraniczng sg badane przez Kongres USA
w zwigzku z wyborami prezydenckimi w 2016 r. w USA. Dzi¢ki
tym przestuchaniom wiemy, ze podczas wyboréw prezydenckich
Rosjanie przerzucili ponad 3000 reklam na Facebooku i Instagra-
mie, aby promowaé¢ 120 stron na Facebooku w kampanii, ktora
dotarta do 126 milionéow Amerykanéow. W dalszych dowodach
z Facebooka przekazanych naszemu Komitetowi wiemy, ze Ro-
sjanie wykorzystali wyrafinowane techniki celowania i stworzyli
zindywidualizowang publicznos¢, aby wzmocni¢ ekstremalne glo-
sy w kampanii, szczegolnie te wrazliwe, takie jak relacje rasowe
I imigracja.

Pkt 162. Dezinformacja to niekonwencjonalna wojna, wykorzy-
stujaca technologie do zaktocania, powigkszania i znieksztatcania.
Wedhug badan przeprowadzonych przez firme ,,89up”, agencja
komunikacji Russia Today (RT) 1 Sputnik opublikowaly 261 arty-
kuléw w mediach na temat referendum w sprawie UE, o nastro-
jach antyeuropejskich, w okresie od 1 stycznia 2016 r. do
23 czerwca 2016 r. Ich raport wykazat réwniez, ze Sputnik miat
wiekszy zasieg na Twitterze, jesli chodzi o tresci antyunijne niz
glosowanie za wyjsciem z UE, podczas kampanii referendalne;.
Wspolny projekt badawczy Uniwersytetu w Swansea 1 Berkeley
na Uniwersytecie Kalifornijskim zidentyfikowat 156 252 rosyj-
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skich kont tweetujacych o #Brexit oraz ze wystaty ponad 45 000
wiadomoéci Brexit w ciggu ostatnich 48 godzin kampanii®.

W Polsce liczba fake newsow jest o wiele mniejsza niz w powyzszych
przypadkach i ma to inny oddzwiek. Nie chodzi tu wygrang w wyborach
(przynajmniej jak na razie), czy wyjscie Polski z Unii Europejskiej, ale
o probe wewngtrznej destabilizacji lub tez postrzeganie naszego kraju przez
panstwa zachodnie, jako ekstremalnic nacjonalistycznego i histerycznego.
W nawigzaniu do nakreslanego problemu, w ostatnim czasie w Internecie
pojawity sie¢ komunikaty dotyczace wojska polskiego, ktore probujg poprzez
negatywny wizerunek zdestabilizowaé bezpieczenstwo Polski. W potowie
stycznia br. na jednym z portali pojawita si¢ informacja o sensacyjnym tytule
,»Skandal! Generatowie zadajg dymisji Btaszczaka! List otwarty do Prezyden-
ta”. Autor tekstu podpisany ,,PG” pisze o rzekomym liscie, jaki miat trafi¢ do
kancelarii prezydenta Dudy z zadaniem dymisji ministra Mariusza Btaszcza-
ka 1 oskarzajacy go o zdrade stanu. Generatowie w li§cie majg si¢ skarzy¢ na
zbyt niskie dla nich podwyzki ptac wzgledem szeregowych Zotnierzy. W li-
Scie mozna przeczytac: ,,Oskarzamy aktualnego Ministra Obrony Narodowej
Mariusza Btaszczaka o zdrade¢ stanu. Polityka, ktorg realizuje szef MON za-
graza bezpieczenstwu Rzeczpospolitej Polskiej, a réwniez oczernia Kraj
przed naszymi sojusznikami z NATO i USA. Skutkiem tego my, nizej podpi-
sani generalowie Sit Zbrojnych Polski wystepujemy o dymisje aktualnego
Ministra Obrony Narodowej”. Autor wpisu uznaje, ze sprawa jest bardzo
powazna. ,,Poziom autorow danego listu jest o wiele wazniejszy od tematu
samego pisma. W najblizszym czasie rozwiniemy temat, gdyz jak sami zoba-
czycie oddzwigk tej glosnej sprawy odbije si¢ echem po catej Polsce” — za-
powiada (pisownia oryginalna). Portal opublikowat ,,skan dokumentu”, ktory
ma by¢ listem podpisanym przez polska generalicje. Jednak w gornym pra-
wym rogu obok daty widoczny jest komputerowy kursor. Nie jest to zatem
skan, a zdjecie lub zrzut ekranu z edytowanego przez kogo$ dokumentu. We-
dhug licznika umieszczonego przy tekscie, zapoznaé si¢ z nim miato juz po-
nad 50 tys. internautéw, trudno jednak potwierdzi¢ te liczbg¢. Na portalu
znajduje si¢ w kategorii ,,najczesciej komentowane” 1 ,,najczesciej ogladane™.
Na Facebooku zostal on udostepniony ponad tysigc razy. Komentarze inter-
nautow pod tekstem nie sg przychylne ani szefowi MON, ani polskim genera-
tom: ,,.Do przedszkola”, ,,Zaszczytna banda pijakow i alkoholikow”, ,,Same
asy w tym MON:-ie. Jeden lepszy od drugiego”, ,,Popieram generatoéw. Ten

4 https://publications.parliament.uk/pa/cm201719/cmselect/cmcumeds/363/36308.
htm#_idTextAnchor033

N 3(35)/2019 19


https://publications.parliament.uk/pa/cm201719/cmselect/cmcumeds/363/36308

Joanna Tomczak, Tomasz Sadowski

minister niszczy polskie wojsko”. ,,Kolejny fake celujagcy w polskich genera-
tow”. Kiedy sprawy trafity do polskich mediow, natychmiast potwierdzono
ich fatlszywos$¢. Innymi przykladami falszywych informacji uderzajacych
w wizerunek Polski na $wiecie byty fake newsy (nr 1 wérod fake newsow
w 2017 roku) dotyczacy 60 tysigcy nazistow, ktorzy przeszli ulicami War-
szawy podczas Marszu Niepodleglosci. Fejka na Twitterze stworzyl Jesse
Lehrich, byly rzecznik Hillary Clinton, ktory napisat: ,,60 000 nazistow prze-
szto ulicami Warszawy. Na banerach eksponowano hasta: czysta krew, Euro-
pa bedzie biala, Modlmy si¢ o islamski holocaust”. Do tweet’a dotaczyt
zdjecie z obrzucanego racami placu w Warszawie. Tymczasem prawdziwy
napis o islamskim holokauscie pochodzit z transparentu sprzed dwoch lat,
wywieszonego na wiadukcie w Poznaniu, natomiast hasto tego Marszu Nie-
podlegtosci brzmiato natomiast ,,My chcemy Boga”. I cho¢ podczas marszu
pojawity si¢ rozmaite hasta, takze jednoznacznie rasistowskie, cho¢ braly
w nim udzial organizacje radykalnie prawicowe i faszyzujace, nie jest praw-
da stwierdzenie, ze w marszu wzi¢to udzial 60 tys. Nazistow (Mierzynska,
2017). Kolejna falszywa wiadomo$¢ ukazata si¢ w maju 2017 r. w wywiadzie
dla niemieckiego ,,.Die Welt” minister spraw zagranicznych Witold Wasz-
czykowski poinformowal, ze rozwazane jest rozpoczg¢cie wydawania wiz
humanitarnych osobom rannym w dzialaniach wojennych i dzieciom z trau-
mg wojenng. Stwierdzit, ze MSZ jest w trakcie rozméw z Watykanem, pol-
skim Kosciotem 1 Caritas oraz sprawdzana jest rowniez liczba szpitalnych
16zek, ktoére moglyby zostaé w Polsce udostepnione. Szybko jednak zostaty
one jednoznacznie zdementowane.

Prébowano rowniez zmierzy¢ wplyw botdw na toczace si¢ dyskusje
0 zabarwieniu politycznym w sieci. Wykorzystano do tego metode badaczy
z Observatory on Social Media dziatajacego przy Uniwersytecie Indiana.
Opracowali oni algorytm rozpoznajacy falszywe konta, ktére (po uprzednim
rozpoznaniu) zostaty przejete przez boty. Tworzac algorytm metoda uczenia
maszynowego uwzgledniono okoto 1000 cech towarzyszacych funkcjonowa-
niu kont na portalu Tweeter, takich jak ilo$¢ kontaktow i polubieni, zamiesz-
czane treSci oraz ich czestotliwos¢. Badaniem objgto 15 000 kont
zweryfikowanych jako boty i 16 000 kont zwyktych uzytkownikéw. Rezulta-
tem badania byt wniosek, ze od 9 do 15% aktywnych kont na Twitterze to
boty (Varol, 2017). Naukowcy zwigzani z Computational Propaganda Rea-
serch przy Uniwersytecie w Oxfordzie przeprowadzili podobne badanie na
gruncie polskim, metodg ilosciowa dopetniong wywiadami z politykami r6z-
nych opcji politycznych, dziennikarzami, pracownikami obstugujacymi plat-
formy spoteczno$ciowe oraz zwyklymi uzytkownikami. Zaczeto od
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utworzenia listy 50 najwazniejszych kont o charakterze politycznym (najcze-
$ciej obserwowanych i odwiedzanych przez innych uzytkownikow),
a nastepnie przeanalizowano pod kontem stow kluczowych i zamieszcza-
nych hashtagéow przez nie publikowanych. Na tym etapie sprawdzono po-
ziom ,,automatyzacji” w utworzonym zbiorze. Po dokonaniu analizy ilo$ci
publikowanych wiadomosci, polubionych postow oraz ilosci znajomych,
ustalono, ze konta wysytajace okoto 1000 komunikatow do wszystkich
swoich znajomych najprawdopodobniej sa botami. Z dalszej analizy
wynika, ze w spolaryzowanej debacie politycznej trwajacej na Tweeterze
kont scharakteryzowanych jako prawicowe jest dwa razy wigcej (263), niz
kont okreslonych jako lewicowe (113) i generowaly odpowiednio wigcej
tresci (prawicowe 10 053, lewicowe 2073). Tych 263 kont odpowiadato za
20% wszystkich badanych opublikowanych wiadomos$ci. Jednak
czy obecno$¢ botow wplywa na ksztalt debaty politycznej? Fundacja Pa-
noptykon postanowita polemizowa¢ z badaczami z Oxfordu. Jeszcze raz
wykonata wyzej wymieniong probe z wykorzystaniem podobnych metod
1 doszta do podobnych wnioskéw pod wzgledem iloSciowym. Jednak
wzigta pod uwage réwniez wyniki jakosciowe badania, czyli przeanalizo-
wala tresci publikowane. Wnioski Panoptykonu potwierdzaja udziat
sztucznych wzmacniaczy w debacie politycznej, ale maja one znikomy
wplyw na jej przebieg. Przyczyng takiego stanu rzeczy jest poruszanie si¢
opozycyjnych grup w tzw. bance informacyjnej. Informacje, ktére wysyta-
ja zaréwno realni uzytkownicy jak 1 boty, mimo swojego ogromnego za-
siggu docieraj jedynie do nastgpnych uzytkownikow znajdujacych sig
w danej grupie.
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Analiza sieciowa dla kont, ktore w badanym okresie weszty w przynajmniej
50 interakcji (tweety, retweety, odpowiedzi), z oznaczeniem kont najbardziej
wplywowych i wybranych kont znajdujacych si¢ na styku grup
(Raport Panoptykonu, 2017)

m grupa o pogladach konserwatywnych;
m grupa o pogladach liberalnych.
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Biorgc pod uwage powyzsze kwestie, w porOwnaniu ze zdarzeniami
majacymi miejsce w USA i Anglii, w Polsce nie da si¢ okresli¢ zrédta po-
chodzenia fake newsow. Nigdy nie ujawniono, albo nie chciano ujawnic, kto
za nimi stal. Niemniej jednak zaprezentowane przyktady w sposéb jedno-
znaczny stawiajg Polske w zlym $wietle wobec naszych zachodnich sojusz-
nikow.

Przetoczone przyktady jednoznacznie wskazuja, ze poszczegolne no-
$niki dezinformacji (boty, trolling, memy) same w sobie nie nadajg kierunku
politycznego panstw, ale ich kombinacja i1 scentralizowanie narracji bgdzie
skutkowaé zmiang toku myslenia obywateli. Dodatkowo dobrze zmanipulo-
wane informacje rozpropagowywane w serwisach spotecznosciowych takich
jak Facebook (FB), Twitter (TW) skupujacy wokoét siebie miesigcznie
w 2017 r. 2,3 miliarda FB 1 335 milionéw TW uzytkownikow na §wiecie
(66% FB i 15% TW w USA i Wielkiej Brytanii)® beda miaty faktyczny
wplyw na ksztalt polityki nie tylko poddanych analizie panstw ale takze
calego §wiata. Jedyng tarcza przeciwko tresciom dezinformacyjnym jaka
obecnie posiada uzytkownik portali spotecznosciowym jest model ,,fact-
checkingu” zaproponowany przez Google, stworzony we wspolpracy
z Schema.org. W wyniku tej kooperacji powstat program ClaimReviw Mar-
kup, ktéry za pomoca algorytmow weryfikuje tres¢ przestanego artykutu lub
wiadomosci.

Niestety rozwoj technologiczny wptywa takze na rozwoj technik dez-
informacyjnych, ktoére przypominaja stale modyfikujacy si¢ wirus, adoptujg-
cy si¢ nie tyle do otoczenia, co jego przeciwdziatan. Dlatego tak jak
w przypadku szczepionek przeciwdziatajgcym wirusom, nalezy rozwijac idee
»fackt-checkingu”, dostosowujaca si¢ do nowego typu zagrozen.
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DISINFORMATION CONTENT
DISSEMINATED VIA SOCIAL NETWORKING
PLATFORMS

ABSTRACT

The main aim of disinformation, as a tool of propaganda, is to falsify reality and influ-
encing the recipient of given information with its distorted image. Although manipulating peo-
ple and their decisions via source information is not a new phenomenon as such, it becomes
particularly dangerous in the times of media allowing unlimited and free access to information
from various sources whose content might not be verifiable. It is especially visible in social
media, whose users proved with their activities that using the means such as memes, trolling
or astroturfing, that they can change not only their own fate, but also of entire societies they
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live in, and as a consequence they can alter the balance of political forces on an international
level.

Keywords:
disinformation, fake news, deep fake, astroturfing, shilling, trolling, internet memes,

bots.
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